Konfiguras Jaringan Hotspot
Pada MikroTik RouterOS

System Hotspot

Hotspot digunakan untuk melakukan autentikasi pada jaringan local. Autentikasi yang
digunakan berdasarkan pada HTTP atau HTTPS protocol dan dapat diakses dengan
menggunakan Web Browser. Hotspot sendiri adalah sebuah system yang
mengkombinasikan beberapa macam features dari MikroTik RouterOS yang sangat
mudah dikonfigurasi. Hotspot System adalah sebuah teknologi autentikasi yang biasa
digunakan ketika kita akan menyediakan akses internet pada areal publik, seperti : Hotel,
café, arport, taman, mall dil. Teknologi akses internet ini biasanya menggunakan
jaringan wireless atau wired. Kita bisa menyediakan akses internet gratis dengan
menggunakan hotspot atau bisa juga menggunakan Voucer untuk autentikasinya.
CaraKerja System Hotspot

Ketika kita memcoba membuka sebuah web page maka router yang sudah memiliki
hotspot system, akan men cek apakah user sudah di autentikasi pada system hotspot
tersebut. Jka belum melakukan autentikasi, maka user akan di arahkan pada hotspot
login page yang harus di isikan berupa usernama dan password. Jikainformasi login yang
dimasukkan sudah benar, maka router akan memasukkan user tersebut kedalam hotspot
sytem dan client sudah bisa mengakses halaman web. Selain itu akan muncul popup
windows berisi status ip address, byte rate dan time live. Dari urutan proses diatas, maka
user sudah bisa mengakses halaman internet melalui hotspot gateway.

Keunggulan System Hotspot

Hotpost system digunakan untuk autentikasi user, penggunaan akses internet dapat
dihitung berdasarkan waktu dan data yang di download / upload. Selain itu dapat juga
dilakukan limitasi bandwidth berdasarkan data rate, total data upload/download atau bisa
juga di limit berdasarkan lama pemakaian. Hotspot system juga mendukung system
Radius.



Konfiguras System Hotspot
Untuk mengkonfigurasi jaringan hotspot cara yang biasa digunakan adalah dengan
menggunakan wizard, yang secara otomatis akan meng konfigurasi paket system berikut :
- /ip hotspot
- /ip hotspot profile
- /ip hotspot user
- [ip pool
- [ip dhcp-server
- [ip dhcp-server network
- lip firewall nat
- lip firewall filter
Gambar Setup Hostpot system dengan menggunakan Wizard
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Hotspot Server Profile

Hotspot Server Profile adalah setting server yang akan sering digunakan untuk semua
user seperti metode autentikasi dan Limitasi data rate. Ada 6 metode autentikasi yang
berbeda dalam profile setting, jenis autentikas tersebut adalah :

HTTP PAP

HTTP CHAP

HTTPS

HTTP cookie

MAC address

Trial

GAMBAR HOTSPOT SERVER PROFILE
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FO {FeryJunaedi-Routerl) - WinBox v2.9.50
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Data Rate Limitation
Data rate limitation akan digunakan sebagai default setting untuk user yang belum di
setting limitasi pemakaiannya. Dimana RX adalah Client upload dan TX adalah Client
download.
Contoh penggunaan Data Rate Limitation

- setting default datarate di 64k/128k (upload/download)

- masuk ke system hotspot dan cek bandwidth yang didapat.
GAMBAR DATA RATELIMITATION
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Hotspot User Profile

Hotspot user profile adalah tempat menyimpan untuk sekelompok user yang akan
dibuatkan rule profilenya. Dimana didalamnya bisa dilakukan setting firewall filter chain
untuk traffic yang keluar/masuk, kita juga bisa mensetting limitasi datarate dan selain itu
dapat juga dilakukan paket marking untuk setigp user yang masuk kedalam profile
tersebut secara otomatis.

GAMBAR HOTSPOT USER PROFILE

in@00:10:5A:98:EB:F0 (FeryJunaedi-Routerl) - WinBox ¥2.9.50

Interfaces

Wireless
FFF
Eridge

Servers 'ﬁcotivg i 333l$i IF Bindings i Service Ports | W‘alied.Ga‘rden: Eookiesi

#] =gl B Gy s |
[ [earda 2 5 |Name = |‘ Il New Hotspot User Profile

¢ General) .t‘-‘gd-_.fn_ﬂtl‘se-i Seripts | m

MHame; Iuprof'l Cancel

Addresses
I Routes
Fool

LRP

HRRE |Name ! |F|at| Sezsion Timeout: I_I Copy
Firewall i & default

-~ |dle Timeout: Inone vl a Remove
Socks

Keepalive Timeout: WIDD:DE:DD -
UPrF
. Status dutorefresh: IDD:D'I:DD
Traffic: Flow

AEETHAE Shared Users: WI‘I
Services
Frate Lirnit {rets]: |_|

Incoming Filter: I 'I
Outgoing Filter: I 'I

Incoming Packet Mark: I *I
Outgoing Packet Mark: I *I

Open Statuz Page: Ialwa_l,Js 'I

[~ Transparent Prosy

Fiouting
Ports

g Address Poal: I none j
LELEs

Dirivers

System

[ 0ip),

Files
Log
SNMP
Users
R adius
Toals I>

Facking

Mews Temninal Meighbars

Telnet

Password

Certificate
b ake Supoutrif
ISON Channels

Manual

Exit

T elephony

IPzec

“Web Prosg




Hotspot User

Hotspot user adalah nama-nama user yang akan akan diautentikasi pada system hotspot.

Beberapa hal yang dapat dilakukan dalam konfigurasi hotspot user diantaranya:
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memasangkan username,password dan profile yang disetting pada client tertentu.

Membatasi user berdasarkan waktu dan paket datayang digunakan
Menggunakan ip address tertentu dari ip address dhcp yang ditawarkan
Mengizinkan user untuk koneksi ke hotspot system dari MAC address tertentu
penggunaan :

Buat beberapa user dengan bentuk limitasi yang berbeda.
Buat beberapa user yang diautentikasi berdasarkan MAC address
GAMBAR HOTSPOT USERS
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Hotspot | P Bindings

Hotpost IP Bindings digunakan untuk mengizinkan ip tertentu untuk membypass
autentikasi hotpogt, ini sangat berguna sekali ketika kita ingin menjalankan layanan
server, atau | P telephony dibawah system hotspot.

Contoh Penggunaan :

- buat agar pc atau notebook anda untuk dapat membypass hotspot system, dengan
demikian anda dapat melakukan browsing tanpa autentikasi

GAMBAR HOTSPOT IP BINDINGS
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Hotspot HTTP Walled Garden

Hotspot Walled Garden adalah sebuah system yang mengizinkan semua user yang tidak
memiliki autentikasi untuk mengakses halaman website tertentu. tetapi ketika akan
mengakses resource yang lain maka harus melakukan autentikasi. Sistem ini akan
melakukan pengaturan pada level protokol HTTP and HTTPS. Cara kerja Walled garden
pada HT TP level mirip dengan web-proxy.

Contoh penggunaan:
- Buat hotspot system agar mengizinkan browser untuk mengakses
http://www.jetcoms.net tanpa menggunakan autentikasi

GAMBAR HOTSPOT HTTP WALLED GARDEN
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http://www.jetcoms.net

Advertisement
Kita dapat menggunakan proxy yang sama pada user yang tidak memiliki autentikasi
untuk menerapkan fasilitas walled-garden ini, settingan advertise bisa juga digunakan
oleh user yang memiliki autentikasi untuk dapat menampilkan advertise (iklan) dalam
bentuk popup windows. Advertisement ini diaktifkan oleh network administrator dengan
mensetting system secara automatis untuk membuka status page. Bahkan advertise ini
tetap akan muncul meskipun user tersebut login dengan menggunakan mac address. Dan
akan melihat advertisement tersebut dalam interval waktu tertentu sesuai dengan yang
disetting. Jadi ketika saatnya popup advertisement muncul, maka server akan
mengarahkan web browser client ke status page dan status page akan menampilkan
advertise yang kita buat.
Contoh penggunaan :

- Buat advertisement yang akan mengarah ke

- http://www.jetcoms.net

- http://feryjunaedi.wordpress.com

- (bisaditambahkan halaman lain yang akan anda advertise)
GAMBAR ADVERTISEMENT SETUP
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